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Grundbausteine fir loT-Anwendungen

bei hochster Sicherheit

Industrie 4.0 und das Internet der Dinge (loT) sind kei-
ne Zukunftsvision mehr, sondern Realitat. Viele Ferti-
ger, vor allem im Maschinen- und Anlagenbau und der
Automobilindustrie, nutzen digitale Technologien, um
effizienter zu produzieren, aber auch fiir eigene Pro-
dukte und neue Dienstleistungen. Intelligente, vernetzte Syste-
me unterstlitzen durchgangig Aktivitaten entlang der gesamten
Wertschopfungskette. Wer im Wettbewerb bestehen will, darf
bei der digitalen Transformation den Anschluss nicht verpassen.

Chancen nutzen
Technologienfiirindustrie4.0undloTsind iberall dortvon Nutzen,
wo Unternehmen auf prozessrelevante Daten zugreifen konnen,
beispielsweiseProdukt-,Betriebs-,Zustands-,Umgebungs-oderOrts-
daten. Das betrifft alle Elemente der Wertschopfungskette: Ma-
schinen, Material und Teile, Paletten, Bander und Fahrzeuge,
Roboter, Produktions- und Logistik-Anlagen, Mitarbeiter, Liefe-
ranten und Kunden — und natiirlich die fertigen Produkte vom
Werkzeug bis hin zum Windrad.

Diese Datenkénnenvielfaltiggenutztwerden:zureffizienten Steu-
erungvonFertigungundLogistik,zurOptimierungvonWartungund
Instandhaltung oder fiir die ErschlieBung vollig neuer Geschéfts-
felder durch innovative informationsbasierte Business-Modelle.
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Losungen und Services fiir sichere
loT-Anwendungen

Mit NTSecureCloudSolutions bietet NewTec eine umfassende loT-
Losungs- und Service-Plattform an, die Unternehmen bei der Um-
setzung innovativer und sicherer Produkte und Dienstleistungen
im Cloud-Umfeld unterstiitzt. Damitkdnnen schnell und mit wenig
Aufwand loT-Anwendungen realisiert werden, bei denen es von
Anfang an auf hochste Sicherheit ankommt: zum Beispiel Indus-
trie-4.0-Szenarien, vernetzte medizinische Gerate oder Anwen-
dungen fiir E-Mobilitét oder Facility Management.

lhre Vorteile

_ Daten in gewinnbringende Intelligenz verwandeln

_ Schnellere Entwicklung einsatzfahiger Systeme

_ Gerate und Services aus einem Guss und aus einer Hand
_ Sicherheit an erster Stelle

_ Betreuung (iber den gesamten Lebenszyklus

NewTec bietet das komplette Softwarepaket fiir alle sicher-
heitsrelevanten Losungen. Wir decken den gesamten Lebens-
zyklus eines loT-Produktes ab: von der Ideenfindung ber Ziel-,
Markt- und Geschaftsfeldanalyse sowie Produktentwicklung und
Architekturkonzept bis hin zu Integration, Wartung und Mana-
ged Services.
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NTSecureCloud

Cloud-Services

Abgeschlossener kryptografischer Raum

N

Bis 2027 wird es

in Deutschland tber
30 Milliarden vernetzte
.Dinge” geben.

(Quelle: 10T ANALYTICS 2023)

Marktforscher erwarten auch in den nachsten Jahren eine
steigende Investitionsbereitschaft in loT-Lsungen — vor allem
im industriellen Bereich. Der Industrial-loT-Markt soll bis 2028
auf dber 1.110 Milliarden (1,11 Billionen) US-Dollar anwach-
sen; dies entspricht einer jahrlichen Wachstumsrate von
knapp 23 Prozent (Quelle: Grand View Research 2021).
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Sichere und gesicherte Prozesse im Industrie- und Anlagenbau

Security & Safety first

loT-Anwendungen setzen vernetzte Systeme mit einer Vielzahl
von Komponenten voraus — raumlich verteilte, haufig drahtlos
angebundene loT-Gerate, operative Systeme, Cloud-Ressourcen
von Drittanbietern und die Anbindung von zu steuernden
Geraten. Die zu steuernden Prozesse sind in der Regel ge-
schaftskritisch und nicht selten ist auch die Sicherheit beteiligter
Personen zu gewahrleisten. Dabei kénnen sich die Schutzziele
von IT-Sicherheit und funktionaler Sicherheit auch widersprechen,
zum Beispiel wenn im Interesse von Safety Daten erhoben und
Eingriffsmoglichkeiten geschaffen werden miissen, die Security-
MaBnahmen erschweren.

Deshalb ist schon bei der Planung ein schliissiges, ganzheitliches
Konzept erforderlich, das beides — Security und Safety — umfasst
und dabei das komplette System einbezieht. Es ist unerlasslich,
die loT-Gerate vor Ortvor Manipulation zu schiitzen und liber eine
sichere Infrastruktur mit den cloud-basierten Anwendungen zu
vernetzen. Hinzu kommt die sichere Integration in die fiir die
jeweilige Anwendung relevanten IT-Systeme, aber auch die funk-
tional sichere Steuerung von Geraten, Maschinen und Anlagen.

Die zielorientierte Steuerung von Prozessen erfordert immer
die Erfassung und Analyse aktueller Prozessdaten. Die Beson-
derheit bei loT-Anwendungen ist die Komplexitat des vernetz-
ten Systems. Denn hier wird meist eine Vielzahl von Daten
aus verschiedenen Quellen erhoben, deren Analyse und Aus-
wertung in die Cloud verlagert werden — mit deutlich héhe-
ren Anforderungen an Sicherheit, Konnektivitat und Leistung.

Die NTSecureCloudSolutions-Plattform deckt alle Aspekte der
loT-Prozesssteuerung ab.
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@ Hardware-basierte
_ bidirektionale Authentifizierung
_ Ende-zu-Ende Verschliisselung

Typische
Anwendungsgebiete

_ Datenerfassung vor Ort
Maschinen- und Sensordaten sicher erfassen,
zusammenfihren, filtern, Gibertragen

_ Analyse und Auswertung in der Cloud
Funktionalitat, Performance und Datensicherheit
gewahrleisten

_ Steuerung von Geraten, Maschinen und Anlagen
Sichere Ansteuerung von Antrieben und SPS

_ Steuerung von Geschaftsprozessen
Sichere Informationstibermittlung an
operative Systeme Steuern
_ Firmware-Aktualisierungen

Sichere Verteilung und Bereitstellung

loT-Core
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NTSecureCloudSolutions

Schneller zum Erfolg:
lhre Plattform fiir sichere
loT-Anwendungen

Kern der NTSecureCloudSolutions ist eine schliisselfertige
Plattform zertifizierter sicherer Hard- und Softwarelosungen
mit essenziellen Sicherheitsfunktionen wie zum Beispiel
Zertifikate-, Policy- und drathloser Gerateaktualisierung.

Dazu gehoren loT-Endgerédte (Sensorknoten) und loT-
Gate-ways fiir die geschiitzte Cloud-Anbindung, Analy-
se- und Managementwerkzeuge sowie Losungen fiir die
funktionale Sicherheit bei der Steuerung von Geraten,
Maschinen und Systemen.

Je nach Bedarf sind diese Gerate und Losungen als Stan-
dardprodukte (out-of-the-box) oder kundenspezifische
Entwicklung erhaltlich.

Zahlreiche Dienstleistungen inklusive Beratung, Schu-
lung, Betrieb und Support runden das Angebot ab.

NTSecureCloudSolutions:
Sichere Komponenten

Alle Komponenten beinhalten Hardware-basierte Sicherheit-
selemente, die sowohl die aktuellste bidirektionale Authentifi-
zierung wie auch die neuesten kryptografischen Mdglichkeiten
bieten. Dies beriicksichtigt neben der Datenerfassung auch Con-
trolling- und Steuerungsanwendungen.

Alle Komponenten bieten

_ gesicherte Verschliisselung- und Zertifikatsspeicherung

_individuelle Bereitstellung verschiedener projektspezifischer CAs

_ Hardware-Support fiir symmetrische und asymmetrische
Authentifizierungs- und Verschliisselungssysteme

NTSecureNode

Secure Nodes verbinden Ihre vorhandenen Gerate mit hochster
Sicherheit. Sie sammeln, puffern und filtern Daten, flihren sie
zusammen und stellen sie tiber sichere Kommunikationswege
den Cloud Services zur Verfligung. Gespeicherte Daten kdnnen
sofort fiir ein bestimmtes Ziel verschliisselt werden, was eine
direkte Ende-zu-Ende Verschliisselung erméglicht. Andersherum
konnen diese sicheren Ubertragungswege zur Konfigurierung,
Kontrolle und Aktualisierung von Anwendungen genutzt
werden. NTSecureNodes stellen Verbindungen zu SecureGate-
ways drahtlos iber WLAN, BLE oder NB-Radio, oder direkt zu
einem sicheren Cloud-Service iiber NB-loT her.

NTSecureNode BLE100
Datenerfassungsplattform
fir stationare loT-Netzwerke

NTSecureNode NB100
Datenerfassungsplattform
fur groBflachige loT-Netz-
werke (LTE NB-loT)
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NTSecureGateway

Das loT-Gateway wird typischerweise genutzt, um Sicherheits-
knoten mit lokalen Diensten oder Cloud-Services zu verbinden.
Dank vielféltiger Feldbus-Mdglichkeiten kann es ebenso verwen-
det werden, um vorhandene Gerate zur Erfassung, Verarbeitung
oder Ubertragung sicher mit Cloud-Anwendungen zu verbinden.
Detaillierte konfigurierbare Ende-zu-Ende-Verschliisselung und
Anonymisierung schiitzt zuverlassig vertrauliche Daten. NTSe-
cureGateway unterstiitzt Ethernet, BLE, Narrow Band loT und
WLAN. Verschiedene Funkstandards sind als Erweiterungsmo-
dule erhaltlich.

NTSecureGateway
Einfache Vernetzung vorhandener Produktionsbereiche.

NTSecureCloudConnector (SCC)

SCC ist ein Software Stack, der einen vertrauenswiirdigen Kom-
munikationskanal zu sicheren Cloud-Services unter Berlick-
sichtigung bidirektionaler Authentifizierung und stabiler leis-
tungsfahiger Verschllsselung, bietet. SCC ist kompatibel mit ver-
schiedenen Sicherheitselementen, TPMs und HSMs. Neben einer
hochsicheren Anbindung an die NTSecureCloudstellt SCC Ver
bindungen zu Platfformen anderer Herstellern wie Siemens Mind-
sphere AWS loT, Google Cloud loT-Core und MS-Azure loT-Hub, her.

NTSecureCloud

NTSecureCloud ist eine anpassungsféhige, hochsichere Daten-
basis, die haufig verwendet wird, um verschliisselte oder ent-
schliisselte Daten digitalen Diensten wie Internetanwendungen,
ERP- und MES-Systemen, bereitzustellen. Dariiber hinaus kann
es auch als sicherer Cloud-Proxy verwendet werden, um Daten
anderen Cloud-Services zur Verfligung zu stellen.

Cloud Services

NTCloudServices

NewTec operiert als vollwertiger Systemintegrator fir Safety-
und Security-Losungen. Neben den Grundbausteinen sicherer
Cloud-Lésungen bietet NewTec cloudbasierte Datenanalyse
und einen sicheren Anwenderrahmen fiir plattformunabhangige
Client-Server-Anwendungen. Typische Anwendungen sind:

_ Mustererkennung

Wandeln Sie Ihre Rohdaten in wertvolles Produktions- und
Prozesswissen um. Sensordaten werden automatisch analysiert,
klassifiziert und in Zusammenhénge eingeordnet. Dies stellt Ih-
nen wertvolle Erkenntnisse aus bestehenden Geschéftsprozes-
sen zur Verfiigung oder legt den Grundstein fiir die Entwicklung
neuer Geschaftsgebiete.

_ Bildverarbeitung

Durch kontinuierliche Erfassung und Auswertung von Kamera-
bildern kdnnen wichtige produktions- und sicherheitsrelevante
Informationen erlangt und verfiigbar gemacht werden. Abwei-
chungen von Qualitatsanforderungen und Sicherheitsvorschrif-
ten konnen erkannt und wenn notwendig eskaliert werden.

_ Wartung nach Bedarf/vorbeugende Wartung
Prozessinformationen kdnnen genutzt werden, um den Ver-
schleiB verschiedener Teile zu messen, die dann je nach ihrem
VerschleiBverhalten ersetzt werden kénnen.

Drittanbieter Cloud Services

_ Siemens Mindsphere

NewTec ist Mitglied des Siemens Mindsphere Gold Partner Pro-
gramms. NewTec operiert als Hardwareintegrationspartner fir
sichere Mindsphere-Anwendungen.

Gold
Partner
SIEMENS

MindSphere

_ Kompatible Cloud Anbieter

NewTec SecureCloud Komponenten unterstiitzen die Authenti-
fizierung und Verkniipfung mit AWS loT, Google Cloud loT-Core
und MS-Azure loT-Hub.
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